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^ = (57) Abstract: The invention relates to a method for verifying the authenticity of documents, especially that of hank notes, valuable 
^ M documents or security documents, on the basis of authenticity criteria. The aim of the invention is to provide a more reliable manner 
of verifying the authenticity of a document. In order to achieve this, at least two different levels of authenticity with at least one 
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which are thus more likely to be authentic. 

00 (57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zur Echtheitsprufung von Dokumenten, insbesondere Banknoten, 
Wert- oder Sicherheitsdokumenten, anhand von Echtheitskriterien. Zur Erhohung der Zuverlassigkeit bei der Echtheitsprufung von 
Dokumenten sind mindestens zwei unterschiedliche Echtheitsklassen mit jeweils einem oder mehreren Echtheitskriterien vorgese- 
""^ hen, wobei sich die einzelnen Echtheitsklassen in mindestens einem Echtheitskriterium voneinander unterscheiden. Es wird eine 
^ Echtheitsklasse aus den unterschiedlichen Echtheitsklassen ausgewahlt und das Dokument wird anhand der Echtheitskriterien der 
^ ausgewahlten Echtheitsklasse gepruft. Dem Dokument wird die ausgewiihlte Echtheitsklasse zugeordnet, wenn deren Echtheitskri- 
terien von dem Dokument erfullt werden. Hierdurch wird eine hohere Zuverlassigkeit der Echtheitsprufung erreicht, da sich mit 
£^ diesem Verfahren diejenigen Dokumente ermitteln lassen, die hoheren Echtheitsanforderungen, d.h. strengeren Echtheitskriterien 
>^ geniigen aJs die restlichen Dokumente und daher mit hoherer Wahrscheinlichkeit echt sind. 
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Verf ahren zur Echtheitsprufung von Dokumenten 

Die Erfindung betrifft Verf ahren und Vorrichtungen zur Echtheitsprufung 
von Dokumenten, insbesondere Banknoten, Wert- oder Sicherheitsdokumen- 
5 ten, gemafi dem Oberbegriff der unabhangigen Ansprtiche. 



Die Echtheitsprufung von Dokumenten erfolgt im allgemeinen durch Mes- 
sung bestimmter Echtheitsmerkmale, beispielsweise optischer, elektrischer 
oder magnetischer Merkmale, an einem zu priifenden Dokument und an- 

10 schliefiende Priifung der gemessenen Echtheitsmerkmale anhand von vor- 
gegebenen Echtheitskriterien. Beispielsweise wird als Echtheitsmerkmal das 
optische Reflexionsverhalten des Dokuments gemessen und anschliefiend 
gepruft, ob das gemessene Reflexionsverhalten einen bestimmten Schwel- 
lenwert als zugehoriges Echtheitskriterium unter- oder iiberschreitet Je nach 

15 Prxifungsergebnis wird das Dokument als echt bzw. falsch eingestuft. 

Eine Erhohung der Zuverlassigkeit bei der Erkennimg von Falschungen 
kann unter anderem durch eine Verscharfung der Echtheitskriterien bei der 
Prufung bestimmter Echtheitsmerkmale erreicht werden, beispielsweise 
20 durch Anheben oder Absenken von Schwellenwerten. In der Praxis konnen 
jedoch die Echtheitskriterien nicht beliebig verscharft werden, da ansonsten 
der Anteil von nicht als echt erkannten - und gegebenenf alls zuriickzuwei- 
senden oder als falsch einzustufenden - echten Dokumenten zu hoch wiirde. 

25 Dies wiirde beispielsweise in Banknotenbearbeitungsmaschinen, welche ins- 
besondere in Geschaftsbanken zur Deposit-Prufung und -Abrechnxmg einge- 
setzt werden, zu einem erh5hten Aufwand bei der manuellen und gegebe- 
nenf alls weiteren maschinellen Nachbearbeitung von nicht als echt erkann- 
ten Banknoten fiihren. 
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Im Falle der Echtheitsprufung in Geldeinzahlxingsautomaten wurde eine 
generelle Verscharfung der Echtheitskriterien dazu fuhren, dafi insbesondere 
gebrauchte oder verschmutzte echte Banknoten, bei welchen die Auspra- 
gung der Echtheitsmerkmale gegeniiber druckfrischen Banknoten durch 
5 . Verschmutzung oder Beschadigung herabgesetzt ist, nicht als echt erkannt 
werden und infolgedessen - je nach Anwendungsfall - zuriickgewiesen wer- 
den oder als vermeintliche Falschung einbehalten werden. 

Die Zuverlassigkeit bei der Erkennung gefalschter Banknoten ist daher 
10 durch den geforderten niedrigen Anteil von nicht als echt erkannten echten 
Banknoten begrenzt. Dies ist besonders dann problematisch, wenn auf grund 
zu „ weicher" Echtheitskriterien Falschungen nicht als solche erkannt werden 
und wieder in den Umlauf gelangen, beispielsweise nach Einzahlung ge- 
falschter Banknoten an SB-Recyclingautomaten durch einen Kunden und 
15 anschliefiende Ausgabe der nicht als Falschung identifizierten Banknoten an 
weitere Kunden. 

Es ist Auf gabe der vorliegenden Erfindung, Verf ahren und Vorrichtungen 
zur Echtheitsprufung anzugeben, mit welchen Dokumente mit erhohter Zu- 
20 verlassigkeit gepriift werden konnen, insbesondere ohne gleichzeitige Erho- 
hung des Anteils von f alschlicherweise nicht als echt erkannten echten Do- 
kurnenten. 

Diese Auf gabe wird durch die Verfahren zur Echtheitsprufung gemafi den 

* 

25 Anspriichen 1 bzw. 14 sowie durch die entsprechenden Vorrichtungen zur 
Echtheitsprufung gemafi den Anspruchen 18 bzw. 21 gelSst. 



Bei dem Verfahren zur Echtheitsprtifung gemafi Anspruch 1 sind mindestens 
zwei unterschiedliche Echtheitsklassen mit jeweils einem oder mehreren 



WO 01/97180 



PCT/EP01/06579 



Echtheitskriterien vorgesehen, wobei sich die einzelnen Echtheitsklassen in 
mindestens einem Echtheitskriterium voneinander unterscheiden. Zur Echt- 
heitsprfifung wird eine Echtheitsklasse aus den unterschiedlichen Echt- 
heitsklassen ausgewahlt und das Dokument wird anhand der Echtheitskri- 
5 terien der ausgewahlten Echtheitsklasse gepriift. Hierbei wird dem Doku- 
ment die ausgewahlte Echtheitsklasse zugeordnet, wenn deren Echtheitskri- 
terien von dem Dokument erfullt werden. Bei den Echtheitskriterien handelt 
es sich beispielsweise um Schwellenwerte oder Intervalle fur die zur Priif ung 
herangezogenen Echtheitsmerkmale. Als Echtheitsmerkmale konnen bei- 
10 spielsweise optische, magnetische, elektrische oder physische Merkmale her- 
angezogen werden, z.B. optische Reflexion Transmission oder Emission, 
magnetische Permeabilitat, elektrische Leitfahigkeit, Dielektrizitatskonstan- 
te, Dicke und Format des Dokuments sowie Wasserzeichen. 

15 Die Erfindung basiert auf dem Gedanken, unterschiedliche Echtheitskriteri- 
en bei der Echtheitsprufung von Dokumenten in mehrere Echtheitsklassen 
zusammenzufassen, wobei die Anforderungen an die Echtheit je nach Echt- 
heitsklasse unterschiedlich hoch sind, da zu jeder Echtheitsklasse i.a. eine 
unterschiedliche Anzahl von Echtheitskriterien und/ oder unterschiedlich 

20 strenge Echtheitskriterien gehoren. Wird beispielsweise eine Echtheitsklasse 
mit hohen Anforderungen an die Echtheit ausgewahlt, z.B. mit sehr hohen 
SchweUenwerten fur die optische Reflexion oder Transmission, so kann die 
Echtheit von Dokumenten, die die Echtheitskriterien dieser ausgewahlten 
Echtheitsklasse erfiillen, mit hoher Wahrscheinlichkeit bejaht werden. Do- 

25 kumente, welche die Echtheitskriterien einer ausgewahlten Echtheitsklasse 
nicht erfiillen, konnen anhand weiterer ausgewahlter Echtheitsklassen mit 
niedrigeren Anforderungen an die Echtheit gepriift werden, beispielsweise 
niedrigeren SchweUenwerten, wodurch deren Echtheit mit entsprechend 
niedrigerer Wahrscheinlichkeit bejaht werden kann. Insgesamt findet hier- 
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durch eine Einteilung der Echtheitseigenschaft, d.h. der gemessenen Echt- 
heitsmerkmale, der zu priifenden Dokumente in verschiedene Echtheitsklas- 
sen start. Durch diese Differenzierung des Ergebnisses der Echtheitspriifung 
lassen sich diejenigen Dokumente ermitteln, die gegeniiber den Echtheits- 
5 prufungsverfahren nach dem Stand der Technik mit hoherer Wahrschein- 
lichkeit echt sind, wodurch die Zuverlassigkeit der Echtheitsbestirnmung 
insgesamt erhoht wird. Gleichzeitig konnen die restlichen Dokumente auch 
weiterhin mit den bislang iiblichen - i.a. „weniger strengen" - Echtheitskrite- 
rien gepruft werden, wodurch der Anteil von nicht als echt erkannten echten 
10 Dokumenten niedrig bleibt. 

In einer Weiterbildung des Verfahrens ist vorgesehen, dafi der Zustand 
und/oder die Stuckelung des Dokuments ermittelt wird und anschliefiend 
die Auswahl der Echtheitsklasse in Abhangigkeit des Zustands und/oder 
der Stuckelung des Dokuments erfolgt. Bei der Stuckelung handelt es sich 
urn den Wert oder die Wahrung des zu priifenden Dokuments. Der Zustand 
des Dokuments ist im allgemeinen durch Zustandsmerkmale gegeben, wie 
z.B. Verschmutzungsgrad, Lappigkeit, Beschadigungen, wie z.B. Risse, L6- 
cher oder Fehlstellen im Druckbild, sowie FremdkSrper, wie z.B. Klebestrei- 
fen. Beispielsweise kann die Auswahl der Echtheitsklasse bei der Echtheits- 
priifung eines Dokuments in Abhangigkeit vom Verschmutzungsgrad des 
Dokuments erfolgen, wobei saubere und unbeschadigte Dokumente mit we- 
senuich strengeren Echtheitskriterien, z.B. hoheren SchweUenwerten, gepruft 
werden konnen als stark verschmutzte oder beschadigte Dokumente. Hier- 
durch wird die Zuverlassigkeit bei der Falschungserkennung von sauberen 
Oder leicht verschmutzten Dokumenten deutlich erhoht. Insgesamt lassen 
sich durch diese zustahdsabhangige Echtheitspriifung Dokumente in sehr 
gutem Zustand mit hoher Zuverlassigkeit als echt bzw. falsch identifizieren. 
Da hierbei ledigHch die Prufung von Dokumenten in sehr gutem Zustand 
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verscharft wird, bleibt gieichzeitig der Anteil von nicht als echt erkannten 
echten Dokumenten niedrig. 

Ein weiterer Aspekt der Erfindung liegt gemafi Anspruch 14 darin, dafi ein - 
5 Teil der zur Echtheitsprufung herangezogenen Echtheitskriterien anhand 
gefalschter Dokumente ermittelt wird. Hierdurch wird die Echtheitsprufung 
mit festgelegten Echtheitskriterien durch eine zusatzliche Echtheitsprufung 
mit zusatzlichen Echtheitskriterien erweitert, wobei die zusatzlichen Echt- 
heitskriterien anhand gefalschter Dokumente ermittelt werden. Die Ermitt- 
10 lung der zusatzlichen Echtheitskriterien erfolgt hierbei im allgemeinen in 
einem separaten Verfahren, z.B. in speziell dafiir vorgesehenen Einrichtun- 
gen, in welchem gef alschte Dokumente insbesondere auf charakteristische 
Unterschiede zu echten Dokumenten untersucht werden. Aus den gefunde- 
nen Unterschieden werden zusatzliche Echtheitskriterien ermittelt, welche 
15 dann dem Echtheitspriifungsverf ahren zugefuhrt werden. Hierbei werden 
Dokumente weiterhin anhand fester Echtheitskriterien gepruf t und bei Erful- 
lung der Echtheitskriterien als echt eingestuft. Daruber hinaus konnen Fal- 
schungen erkannt werden, wenn die gepruften Dokumente die an bekannten 
Falschungen ermittelten zusatzlichen Echtheitskriterien, welche bevorzug- 
20 terweise charakteristische Unterschiede zwischen einer gefundenen Fal- 
schung und echten Dokumenten betreffen, nicht erfiillen. Auf diese Weise 
wird eine erhohte Zuverlassigkeit bei der Erkennung von Falschungen, ins- 
besondere im Hinblick auf bekannte und im Umlauf bef indliche Falschun- 
gen, erreicht. 



25 



Die Erfindung wird nun anhand von in Figuren dargesteUten Beispielen na- 
her erlautert. Es zeigen 
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Fig. 1 den schematischen Aufbau einer Vorrichtung zur erfindungsgemafien 
Echtheitspriifung von Dokumenten; 



Fig. 2 den schematischen Aufbau eines Systems zur Echtheitspriifung an- 
hand von an gef alschten Dokumenten ermittelten Echtheitskriterien 
und 



Fig. 3 den schematischen Aufbau eines Systems zur Bearbeitung von einbe- 
zahlten Banknoten. 



Figur 1 zeigt den schematischen Aufbau einer Vorrichtung zur erfindungs- 
gemafien Echtheitspriifung von Dokumenten. Die in einer Eingabeeinrich- 
tung 11 bereitgestellten Dokumente 10, beispielsweise Banknoten, werden 
einzeln aus der Eingabeeinrichtung 11 abgezogen und mit Hilfe eines Trans- 

15 portsystems 14 zur Ausgabeeinrichtung 12 bef ordert. Dort werden die Do- 
kumente 10 in drei verschiedene Sortierklassen sortiert und in entsprechende 
Ausgabefacher 13 ausgegeben. Auf dem Weg zwischen Eingabeeinriditung 
11 und Ausgabeeinrichtung 12 wird ein zu prufendes Dokument 10 an einer 
Mefieinrichtung 15 vorbei transportiert. Die Mefieinrichtung 15 mifit hierbei 

20 die Echtheitsmerkmale des zu priifenden Dokuments 10. Gegebenenfalls 
werden auch den Zustand des Dokuments 10 charakterisierende Zustands- 
merkmale gemessen. Die gestrichelte Linie in der Mefieinrichtung 15 soli 
andeuten, dafi die Mefieinrichtung 15 zwei oder gegebenenfalls mehrere 
Teileinrichtungen aufweisen kann, in welchen Echtheits- und gg£. Zu- 

25 standsmerkmale separat gemessen werden konnen. Prinzipiell ist es aber 
auch moglich, sowohl Echtheits- als auch Zustandsmerkmale zusammen in 
einer Mefieinrichtung zu messen. Im dargestellten Beispiel wird mit der 
Mefieinrichtung 15 lediglich an einer Seite des zu priifenden Dokuments 10 
gemessen. Im allgemeinen kann die Vorrichtung aber auch so ausgestaltet 
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sein, dag das Dokument 10 von beiden Seiten her vermessen werden kaitn, 
z.B. durch zwei gegeniiberliegend angeordnete Mefieinrichtxingen 15, durch 
welche das Dokument 10 hindurch transportiert wird. 

5 Informationen tiber die in der Mefieinrichtung 15 gernessenen Merkmale 
werden an eine Auswerteeinrichtung 16 ubermittelt, in welcher die erfin- 
dungsgemafie Echtheitsprufung stattfindet. Die Auswahl einer bestimmten 
Echtheitsklasse sowie deren Zuordnung zu dem zu priifenden Dokument 10 
wird hierbei bevorzugterweise durch ein Computer programm realisiert In 

10 dem Computerprogramm wird beispielsweise gepriift, ob ein an dem zu 
priifenden Dokument 10 gemessenes Echtheitsmerkmal, z.B. die optische 
Reflexion, grofier ist als ein zu der bestimmten Echtheitsklasse gehoriger 
Schwellenwert fur die optische Reflexion. Bei positivem Prufungsergebnis 
wird dem Dokument 10 die bestimmte Echtheitsklasse zugeordnet, z.B. 

15 durch Schreiben einer die Echtheitsklasse kennzeichnenden Zahl in eine die 
Echtheit des Dokuments 10 charakterisierende Variable. Bei negativem Pru- 
fungsergebnis setzt das Computerprogramm die Prufung des gernessenen 
Echtheitsmerkmals anhand von zu anderen Echtheitsklassen gehorenden 
niedrigeren Schwellenwerten, d.h. weniger strengen Echtheitskriterien, fort 

20 und ordnet dem Dokument 10 eine entsprechende Echtheitsklasse zu. Insge- 
samt findet hierdurch eine Einteilung der Echtheitseigenschaft, d.h. der ge- 
rnessenen Echtheitsmerkmale, der zu priifenden Dokumente 10 in verschie- 
dene Echtheitsklassen statt. Falls alle diese Priif ungen ein negatives Pru- 
fungsergebnis liefern, wird das Dokument 10 als f alsch eingestuft. 

25 

In einer bevorzugten Weiterbildung des Verfahrens wird zusatzlich aus den 
gernessenen Zustandsmerkmalen der Zustand des Dokuments 10 ermittelt. 
Dem Dokument 10 wird dann eine von mehreren Zustandsklassen, welche 
fiir den jeweiligen Zustand des zu priifenden Dokuments charakteristisch 
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sind, zugeordnet. Bei der Priifung von Banknoten werden hierbei iiblicher- 
weise drei Zustandsklassen vorgesehen, namlich fur einen unbrauchbaren 
(unfit), brauchbaren (fit) bzw. sehr guten (ATM-fit) Zustand. Die Auswahl 
der Echtheitsklasse bei der anschliefienden Echtheitspriifung erfolgt dann in 
5 Abhangigkeit von der dem zu priifenden Dokument 10 zugeordneten Zu- 
standsklasse. Bevorzugterweise werden hierbei Banknoten in sehr gutem 
Zustand (ATM-fit) sehr strengen Echtheitskriterien unterzogen, wahrend 
Banknoten in unbrauchbarem oder brauchbarem Zustand (unfit bzw. fit) 
weniger strengen Echtheitskriterien anderer Echtheitsklassen geniigen miis- 

10 sen, urn noch als echt eingestuft zu werden. Zur Erhohung der Zuverlassig- 
keit der Echtheitspriifung ist es hierbei auch moglich, dafi an Dokumenten 10 
einer bestimmten Zustandsklasse, beispielsweise an Banknoten in brauchba- 
rem (fit) oder sehr gutem (ATM-fit) Zustand, eine zusatzliche Echtheitsprii- 
fung vorgenommen wird. Eine solche zusatzliche Echtheitspriifung kann 

15 beispielsweise auf der Basis bereits gemessener Daten zu einzelnen Echt- 
heitsmerkmalen erf olgen. 

Die Ermittlung der Stuckelung kann prinzipiell ebenf alls iiber die Mefiein- 
richtung 15 und die Auswerteeinrichtung 16 erf olgen, gegebenenfalls kann 
20 dies aber auch in separaten Mefi- und Auswerteeinrichtungen durchgefuhrt 
werden. 

In einem typischen Sortiermodus, beispielsweise zur Verwendung in einer 
Banknotenbearbeitungsmaschine zur Deposit-Prufung und -Abrechnung, 
25 werden die Dokumente 10 in eine oder mehrere Sortierklassen eingeteilt und 
in entsprechende Ausgabefacher 13 ausgegeben. Hierbei wird die Ausgabe- 
einrichtung 12 von der Auswerteeinrichtung 16 so angesteuert, daG in ein 
erstes der Ausgabefacher 13 Banknoten - gegebenenfalls von nur einer ge- 
wiinschten Stuckelung - ausgegeben werden, die einen sehr guten (ATM-fit) 
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Zustand aufweisen, denen eine Echtheitsklasse mit hohen Anf orderungen an 
die Echtheit, d.h. strengen Echtheitskriterien, zugeordnet wurde und welche 
sich in einer gewiinschten Lage befinden, d.h. ein bestimmtes Druckmuster 
ist von oben sichtbar und gegebenenfalls in bestimmter Weise ausgerichtet. 
5 In ein zweites Ausgabef ach, dem sogenannten Reject-Fach, werden diejeni- 
gen Banknoten ausgegeben, denen keine Echtheitsklasse zugeordnet werden 
konnte und/ oder die sich in einer nicht gewiinschten Lage befinden 
und/ oder ggf . nicht der gewiinschten Sttickelung angehoren. In dieses Aus- 
gabef ach werden gegebenenfalls auch fehlerhaft eingezogene und/ oder 

10 transportierte Banknoten, z.B. Doppelabziige oder gefaltete Geldscheine, 
ausgegeben. In ein drittes Ausgabef ach schliefilich werden alle restiichen 
Banknoten ausgegeben, d.h. brauchbare (fit), unbrauchbare (unfit) und 
Banknoten, denen eine Echtheitsklasse mit geringeren Anf orderungen an die 
Echtheit - d.h. weniger strenge Echtheitskriterien - zugeordnet wurde. Wird 

15 beispielsweise ein Stapel Banknoten einer bestimmten Sttickelung in ge- 

mischter Lage eingegeben, so konnen daraus mit diesem Sortiermodus die- 
jenigen Banknoten einer bestimmten Sttickelung aussortiert werden, welche 
mit hoher Wahrscheinlichkeit echt sind, einen sehr guten Zustand (ATM-fit) 
und gleichzeitig eine gewiinschte Lage aufweisen. Banknoten, die diese Kri- 

20 terien erfiillen, konnen dann fur eine unmittelbare erneute Ausgabe, z.B. in 
einem SB-Recyclingautomaten, bereitgestellt werden. 

Figur 2 zeigt den schematischen Aufbau eines Systems zur Echtheitepriifung 
anhand von Echtheitskriterien, welche an gef alschten Dokumenten ermittelt 
25 wurden. Die Funktionsweise eines solchen Systems unterscheidet sich von 
dem in Figur 1 dargestellten Beispiel hauptsachlich dadurch, dafi die in der 
Auswerteeinrichtung 16 durchgefiihrte Echfheitsprufung in zwei Teilschrit- 
ten erf olgt. In einem ersten Teilschritt erfolgt die Echtheitspriifung imter 
Heranziehung von - bevorzugterweise in Echtheitsklassen eingeteilten - 
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15 



20 



25 



Echtheitskriterien. Die Auswahl der Echtheitsklasse kann hierbei, wie bereits 
im Zusammenhang mit Figur 1 erlautert wurde, in Abhangigkeit vom ermit- 
telten Zustand des zu prufenden Dokuments 10 erfolgen Falls die gemesse- 
nen Echtheitsmerkmale die vorgegebenen Echtheitskriterien erfiillen, so 
wird dem Dokument 10 die entsprechende Echtheitsklasse zugeordnet. In 
einem zweiten Teilschritt def Echtheitspnifung erf olgt eine zusatzUche Pru- 
f ung unter Heranziehung von Echtheitskriterien, welche an bekannten ge- 
falschten Dokumenten ermittelt wurden. Die Ermittlung dieser Echtheitskri- 
terien erfolgt hierbei in fur diesen Zweck geeigneten Banknotenprufmaschi- 
nen, z.B. in einer Zentralbank oder bei einem entsprechenden Dienstleister. 
Aus Griinden der Datenreduktion handelt es sich hierbei bevorzugterweise 
urn Echtheitskriterien, welche charakteristisch sind fur den Unterschied zwi- 
schen einem gef alschten und einem echten Dokument. Die im zweiten Teil- 
schritt der Echtheitspriifung herangezogenen Echtheitskriterien werden in 
dem dargesteUten Beispiel von einer Steuereinrichtung 31, z.B. von einem 
Server einer Zentralbank oder eines zentralen Dienstleisters aus, iiber eine 
drahtgebundene oder drahtiose.Verbindung 32 an eine oder mehrere Priif- 
stationen 30 gleichzeitig iibermirtelt. Die Ubermittlung der entsprechenden 
Daten kann aber auch mittels geeigneter DatentrMger erfolgen, z.B. per Flash- 
Card, Speicherbausteinen, Floppy, CD oder DVD. Wird nun im zweiten Teil- 
schritt der Echtheitspriifung ein entsprechender charakteristischer Unter- 
schied festgestellt, so kann das Dokument 10 mit hoher Wahrscheinlichkeit 
als Falschung identifiziert werden, auch wenn es die Echtheitskriterien im 
ersten Teilschritt der Echtheitspriifung erfullt. Prinzipiell kann hierbei die 
zeitliche Reihenfolge der beiden Teilschritte beliebig gewahlt werden. 



Insgesamt erlaubt dieses System eine einfache und schnelle Aktualisierung 
von Merkmalen und Kriterien zur Echtheitspriifung von Banknoten in be- 
Uebig vielen Priifstationen 30 gleichzeitig, so dafi eine hohe Zuverlassigkeit 
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bei der Erkennung im Umlauf befindlicher gefalschter Banknoten gewahrlei- 
stet wird. 

Figur 3 zeigt den schematischen Aufbau eines Systems zur Anwendung der 
5 erfindungsgemafien Echtheitspriifung. Dokumente 10, in diesem Beispiel 
Banknoten, werden von einem Einzahler bei einer Geschaftsbank 39 einbe- 
zahlt. Die Einzahlung kann hierbei z.B. am Terminal eines SB-Recyclingau- 
tomaten erfolgen. In der Priif station 30, die Teil des Terminals sein kann, 
werden die Banknoten auf Echtheit gepriift. Wenn die Banknoten den sehr 

10 strehgen Echtheitskriterien einer ausgewahlten Echtheitsklasse geniigen, 
konnen diese fiir eine unmittelbare weitere Ausgabe, beispielsweise am sel- 
ben Terminal, an anderen Ausgabeterminals 34 und/oder an einem Bank- 
schalter 36, bereitgestellt werden. AUe Banknoten, die nicht diesen sehr 
strengen Echtheitskriterien geniigen, werden einer zentralen Pf ufeinrichtung 

15 35, beispielsweise in einer Zentralbank 40, zugeftihrt, urn einer weiteren 

Echtheitspriifung unterzogen zu werden, wobei dort zur Priif ung auch sog. 
Hochsicherheitsmerkmale herangezogen werden, anhand derer eine beson- 
ders zuverlassige Erkennung gefalschter Banknoten gewahrleistet ist. Bank- 
noten, die diese Kriterien erfullen, konnen nunmehr wieder in den Umlauf 

20 gegeben werden, indem sie an eine Geschaftsbank 39 zur Auszahlung an 

Ausgabeterminals 34 oder an einem Bankschalter 36 zuriickgegeben werden. 

In diesem Beispiel ist aufierdem eine Steuereinheit 31 vorgesehen, in welcher 
- wie bereits in der Beschreibung zu Figur 2 angegeben - anhand von ge- 
25 f alschten Banknoten zusatzliche Echtheitskriterien ermittelt werden, welche 
charakteristische Unterschiede zwischen echten Banknoten und in der zen- 
tralen Priif einrichtung 35 als Falschung erkannten Banknoten betreff en. Die 
Falschungen konnen hierbei direkt von der Priif einrichtung 35 an die Steu- 
ereinheit 31 ubermittelt werden. Die dort ermittelten Echtheitskriterien wer- 
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den dann uber die Verbindung 32 an die Prufstation 30 ubermittelt und kon- 
nen dort - ggf . zusatzlich neben den in verschiedene Echtheitsklassen einge- 
teilten Echtheitskriterien - zur Echtheitsprufung von Banknoten herangezo- 
gen werden. 

5 

Um eine Riickverf olgung eingezahlter Falschungen zu ermoglichen, kcmnen 
daruber hinaus charakteristische Daten, z.B. Druckbilder und/oder Serien- 
nummern, zu den einbezahlten Banknoten zusammen mit Daten zum Ein- 
zahler, z.B. Kontonununer und/oder personliche Identifikationsnummer 

10 (PIN), zusammen in der Steuereinrichtung 31 gespeichert werden. Wird in 
der zentralen Prxif einrichtung 35 eine Banknote als Falschung erkannt, so 
werden charakteristische Daten, z.B. Druckbilder und/oder Seriennummem, 
der Banknote an die Steuereinrichtung 31 ubermittelt. Dort kann durch Ver- 
gleich der gespeicherten mit den iibermittelten Daten der Einzahler der ge- 

15 f alschten Banknote identifiziert werden. Die Steuereinheit 31 kann hierbei 
entweder, wie dargesteUt, innerhalb der Geschaf tsbank 39 installiert sein 
oder sich aufierhalb derselben, beispielsweise bei einem zentralen Dienstlei- 
ster, befinden. 

20 Das in Figur 3 dargestellte System behandelt beispielhaft die Anwendung 

des erfindungsgemafien Verfahrens bei der Echtheitsprtifung von Banknoten 
an einem Einzahltmgsautomaten einer Geschaf tsbank. Prinzipiell kann die 
Echtheitsprufung aber auch in einer Banknotenbearbeihmgsmaschine erfol- 
gen, in welcher Banknoten - z.B. nach Einzahlung am Schalter einer Ge- 

25 schaftsbank - von einem Angestellten zur Priifung und/oder Sortierung ein- 
gegeben werden. Die Echtheitsprufung sowie der anschliefiende Verfahrens- 
ablauf bei der Sortierung, Wiederausgabe und/oder Weitergabe zur Priifung 
in einer Zentralbank erfolgen hierbei analog. 
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Patentanspriiche 

1. Verfahren zur Echtheitspriifung von Dokumenten, bei welchem ein Do- 
kument (10) anhand von Echtheitskriterien gepruft wird, 

5 dadurch gekennzeichnet, dafi 

- mindestens zwei unterschiedliche Echtheitsklassen mit jeweils einem oder 
mehreren Echtheitskriterien vorgesehen sind, wobei sich die einzelnen 
Echtheitsklassen in mindestens einem Echtheitskriterium voneinander un- 
terscheiden, 

10 — eine Echtheitsklasse aus den unterschiedlichen Echtheitsklassen ausge- 
wahlt wird und das Dokument (10)' anhand der Echtheitskriterien der 
ausgewahlten Echtheitsklasse gepruft wird und 

- dem Dokument (10) die ausgewahlte Echtheitsklasse zugeordnet wird, 
wenn deren Echtheitskriterien von dem Dokument (10) erfiillt werden. 

15 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dafi bei Nichterful- 
lung der Echtheitskriterien der ausgewahlten Echtheitsklasse eine weitere 
Echtheitsklasse ausgewahlt wird und die Echtheitspriifung anhand der 
Echtheitskriterien der ausgewahlten weiteren Echtheitsklasse wiederholt 

20 wird. 

3. Verfahren nach einem der obenstehenden Anspriichen, dadurch gekenn- 
zeichnet, dafi der Zustand und/ oder die Stuckelung des Dokuments (10) 
ermittelt wird und anschliefiend die Auswahl der Echtheitsklasse in Abhan- 

25 gigkeit des Zustands imd/oder der Stiickelimg des Dokuments (10) erfolgt. 

4. Verfahren nach Anspruch 3, dadurch gekennzeichnet, dafi der Zustand 
des Dokuments (10) in Zustandsklassen einteilbar ist, dem Dokument (10) 
eine dem Zustand entsprechende Zustandsklasse zugeordnet wird und die 

30 Auswahl der Echtheitsklasse zur Echtheitspriifung des Dokuments (10) in 
Abhangigkeit der dem Dokument (10) zugeordneten Zustandsklasse erfolgt. 
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5. Verfahren nach einem der obenstehenden Anspniche, dadurch gekenn- 
zeichnet, dafi die einzelnen Dokument (10) entsprechend der jeweils zuge- 
ordneten Echtheitsklasse sortiert werden. 

5 

6. Verfahren nach Anspruch 5, dadurch gekennzeichnet, dafi die einzelnen 
Dokument (10) zusatzlich entsprechend ihres Zustands, gegebenenfalls ihrer 
Zustandsklasse, und/oder ihrer Stuckelung sortiert werden. 

. ... i 

10 7. Verfahren nach einem der Anspriiche 5 oder 6, dadurch gekennzeichnet, 
dafi die Dokumente (10) sortiert werden und hierbei in eine oder mehrere 
Sortierklassen eingieteilt werden, wobei in eine erste Sortierklasse diejenigen 
Dokumente (10) eingeteilt werden, die einen sehr guten (ATM-fit) Zustand 
aufweisen, denen eine bestimmte Echtheitsklasse zugeordnet wurde und die 

15 sich in einer gewtinschten Lage befinden und/oder einer gewtinschten Stuk- 
kelung angehoren. 

8. Verfahren nach Anspruch 7, dadurch gekennzeichnet, dafi in eine zweite 
Sortierklasse diejenigen Dokumente (10) eingeteilt werden, denen keine der 

20 Echtheitsklassen zugeordnet wurde und/oder sich nicht in der gewtinschten 
Lage befinden und/ oder nicht einer gewtinschten Stuckelung angehOren. 

9. Verfahren nach Anspruch 8, dadurch gekennzeichnet, dafi in eine dritte 
Sortierklasse alle restlichen Dokumente (10) eingeteilt werden, welche nicht 

25 in die erste oder zweite Sortierklasse eingeteilt werden. 

10. Verfahren nach einem der Anspriiche 7 bis 9, dadurch gekennzeichnet, 
dafi die in die erste Sortierklasse eingeteilten Dokumente (10) zu einer weite- 
ren unmittelbaren Verwendung bereitgestellt werden. 
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11. Verfahren nach einem der Anspriiche 9 bis 10, dadurch gekennzeichnet, 
dafi die in die dritte Sortierklasse eingeteilten Dokumente (10) an eine Pruf- 
einrichtung (35) weitergegeben werden und dort einer weiteren Echtheits- 

5 priifung, insbesondere anhand weiterer Echtheitslcriterien, unterzogen wer- 
den. 

12. Verfahren nach Anspruch 11, dadurch gekennzeichnet, dafi diejenigen 
der in der zentralen Priifeinrichtung (35) gepriiften Dokumente (10) zu einer 

10 weiteren Verwendung bereitgestelit werden, die einen guten (fit) oder sehr 
guten (ATM-fit) Zustand aufweisen und die Echtheitskriterien der Echt- 
heitsprufung in der zentralen Priif einheit (35) erf ullen. 

13. Verfahren nach einem der obenstehenden Anspriiche, dadurch gekenn- 
15 zeichnet, dafi die Dokumente (10) durch einen Einzahler eingegeben und der 

Echtheitsprufung zugefuhrt werden und dafi den Einzahler identifizierende 
Daten sowie charakteristische Daten der eingegebenen Dokumente (10) zu- 
sammen gespeichert werden. 

20 14. Verfahren zur Echtheitsprufung von Dokumenten, insbesondere nach 
einem der obenstehenden Anspriiche, bei welchem 

- ein Dokument (10) anhand von Echtheitskriterien gepriif t wird und 

- das Dokument (10) als echt eingestuft wird, wenn die Echtheitskriterien 
erftillt werden, 

25 dadurch gekennzeichnet, dafi zumindest ein Teil der zur Echtheitsprufung 
herangezogenen Echtheitskriterien anhand gefalschter Dokument (10) ermit- 
telt wird. 
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15. Verfahren nach Anspruch 14, dadurch gekennzeichnet, dafi die Echt- 
heitspriifung in einer Priifstation (30) durchgefiihrt wird und die Ermittluxig 
zumindest eines Teils der zur Echtheitspriifung in der Priifstation (30) her- 
angezogenen Echtheitskriterien anhand gefalschter Dokumente (10) in einer 

.5 Steuereinrichtung (31) erfolgt. 

16. Verfahren nach Anspruch 15, dadurch gekennzeichnet, dafi von der 
Steuereinrichtung (31) aus Inf ormationen zu den anhand gefalschter Doku- 
mente (10) ermittelten Echtheitskriterien an die Priifstation (30) iibertragen 

10 werden. 

17. Verfahren nach Anspruch 16, dadurch gekennzeichnet, dafi die von der 
Steuereinrichtung (31) an die Priifstation (30) iibertragenen Inf ormationen 
charakteristische Unterschiede zwischen einem gefalschten und einem ech- 

15 ten Dokument (10) betreffen. 

18. Vorrichtung zur Echtheitspriifung von Dokumenten, insbesondere Bank- 
noten, Wert- oder Sicherheitsdokumenten, mit 

- mindestens einer Mefieinrichtung (15) zur Messung von mindestens ei- 
20 nem Echliieitsmerkirial an einem zu priif enden Dokument (10) und 

- mindestens einer Auswerteeinrichtung (16) zur Priifung des gemessenen 
Echtheitsmerkmals anhand von Echtheitskriterien, 

dadurch gekennzeichnet, dafi die Auswerteeinrichtung (16) zur Echtheits- 
priifung des Dokuments (10) anhand von Echtheitskriterien einer aus mehre- 
25 ren unterschiedlichen Echtheitsklassen ausgewahlten Echtheitsklasse aus- 
gebildet ist, wobei 

- die Echtheitsklassen jeweils ein oder mehrere Echtheitskriterien umf assen 
und sich in mindestens einem Echtheitskriterium voneinander unter- 
scheiden und 
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- dem Dokument (10) die ausgewahlte Echtheitsklasse zugeordnet wird, 
wenn deren Echtheitskriterien von dem Dokument (10) erfCillt werden. 

19. Vorrichtung nach Anspruch 18, dadurch gekennzeichnet, dafi die 

5 Mefieinrichtung (15) zur Messung von mindestens einem Zustandsmerkmal, 
welches den Zustand eines zu priifenden Dokuments (10) charakterisiert, 
ausgebildet ist und die Auswerteeinrichtung (16) zur Bestimmixng des Zu- 
stands des Dokuments (10) aus dem gemessenen Zustandsmerkmal sowie 
zur Auswahl der Echtheitsklasse in Abhangigkeit vom bestimmten Zustand 
10 des Dokuments (10) ausgebildet ist. 

20. Vorrichtung nach einem der Anspriiche 18 bis 19, dadurch gekennzeich- 
net, dafi eine Ausgabeeinrichtung (12) zur Ausgabe von nach ihrer Echt- 
heitsklasse und/ oder ihrem Zustand und/oder ihrer Sttickelung sortierten 

15 Dokumenten (10) vorgesehen ist. 

21. Vorrichtung zur Echtheitsprufung von Dokumenten, insbesondere Bank- 
noten, Wert- oder Sicherheitsdokumenten, mit 

- mindestens einer Mefieinrichtung (15) zur Messung von mindestens ei- 
20 nem Echtheitsmerkmal an einem zu priifenden Dokument (10) und 

- mindestens einer Auswerteeinrichtung (16) zur Prxifung des gemessenen 
Echtheitsmerkmals anhand von Echtheitskriterien, 

dadurch gekennzeichnet, dafi die Auswerteeinrichtung (16) zur Echtheits- 
prufung des Dokuments (10) anhand von Echtheitskriterien ausgebildet ist, 
25 welche anhand gefalschter Dokument (10) ermittelt wurden. 

22. Vorrichtung nach Anspruch 21, dadurch gekennzeichnet, dafi eine Steu- 
ereinrichtung (31) vorgesehen ist, welche zur Ermittlung der Echtheitskrite- 
rien anhand gefalschter Dokument (10) ausgebildet ist und von welcher aus 
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Informationen zu den anhand gef alschter Dokumente (10) ermittelten Echt- 
heitskriterien an die Auswerteeinrichtung (16) iibertragbar sind. 
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